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NOTA INFORMATIVA

Queé és I'Estudi del risc de BC/FT d’actius virtuals?

Des dels organismes internacionals s’ha posat émfasi als riscos de blanqueig de capitals i
financament del terrorisme (en endavant, “BC/FT”), derivats de les noves tecnologies en
I'ambit financer, i en especial, en relaci6 amb els actius virtuals i els riscos inherents
vinculats a la seva propia naturalesa.

Per conseglient, el Principat d’Andorra esta efectuant una profunda avaluaci6 de
I'ecosistema d’actius virtuals existent dins el territori, de la prestacié de serveis d’actius
virtuals, i del marc legal andorra en aquest sentit.

Qui ha de participar en aquest Estudi?

Tots els subjectes obligats a la Llei 14/2017, del 22 de juny, de prevencid i lluita contra el
blanqueig de diners o valors i el finangcament del terrorisme (en endavant, “Llei 14/2017")
compten amb informaci6 valuosa per a I'Estudi.

Conseqiientment, es convida a tots els subjectes obligats a que participin de I'Estudi
mitjangant la resposta del breu qiiestionari facilitat, completat degudament amb dades de
la seva activitat.

Important: Malgrat molts del subjectes obligats poden no tenir cap tipus de
vinculacié amb el sector dels actius virtuals, és de vital importancia la seva
resposta, atés que aquest fet permetra obtenir una imatge més fidedigna la
situacié al Principat d’Andorra.

Quina informacié es requereix?

El qliestionari esta dissenyat per recollir la informacié minima que permeti identificar les
arees més vulnerables, i els riscos de BC/FT derivats dels actius virtuals en el context
andorra. Dita informacid pretén captar I'experiéncia practica dels subjectes obligats a la
Llei 14/2017, incloent I'experiéncia amb els clients i potencials clients, possibles consultes
en relaciéo amb actius virtuals o proveidors de serveis d’actius virtuals, coneixement dels
seus riscos, aixi com del marc legal existent, entre d’altres.
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Quina metodologia es segueix?

La metodologia d’avaluaci6 ha estat desenvolupada recentment pel Banc Mundial i esta
reconeguda i acceptada a nivell internacional. Aixi mateix, aquesta metodologia segueix les
recomanacions del Grup d'Acci6 Financera Internacional (GAFI), un cos
intergovernamental que desenvolupa i promociona els estandards en materia de
prevenci i lluita contra el BC/FT, el qual és d’aplicaci6 a nivell internacional.

Aquest fet és de gran rellevancia a nivell local ja que Andorra és avaluada pel Moneyval (el
Comite d’experts del Consell d’Europa per a I'avaluacié de les mesures contra el BC/FT), el
qual té com a principal funci6 avaluar el compliment dels estats membres en relacié6 amb
els principals estandards establerts pel GAFI, aixi com [lefectivitat en la seva
implementacié.

Com es procedira?

La UIFAND ha posat a disposicié de tots els subjectes obligats un breu qliestionari a fi de
poder disposar de dades tant qualitatives com quantitatives, englobant 'ampli ventall
d’activitats dutes a terme pels subjectes obligats.

Important: La informacié a lliurar sobre l'activitat no ha de contenir dades
nominatives ni de caire personal. L'iinica informacié que se sol-licita d’aquest
tipus és la referent a la identificacié del subjecte obligat que respon el qiiestionari,
aixi com una persona de contacte, a efectes de poder adrecar qualsevol dubte
sobre la resposta o poder aprofundir sobre alguna qiiestio.

El qliestionari s’ha de completar en la seva totalitat en una unica vegada, ja que al sortir
del programa, les respostes no es desen. Es a dir, no es pot completar parcialment per
reprendre’l més tard. Al finalitzar el qliestionari, existeix la possibilitar de seleccionar
I'opci6é d’enviar una copia de les respostes a 'adreca electronica que el subjecte obligat
indiqui de manera inicial.

Per tal de que el subjecte obligat pugui preparar la seva resposta, es reprodueixen les
preguntes del qliestionari en I'annex 1 del present document.

Important: A I'annex 1 es reprodueixen totes les preguntes del qliestionari, si bé
és possible que n’hi hagi que no es mostrin a ’hora de respondre el qliestionari en
linia. Aix0 es deu a que diverses preguntes Unicament es mostren si s’ha respost
afirmativament a la pregunta que precedeix. Per aquest motiu, igualment, la

numeraci6 de les preguntes pot apareixer no correlativa.

Per altra banda, amb el fi de facilitar la comprensié d’algunes de les preguntes formulades
al quiestionari, 'annex 2 del present document conté un glossari de les activitats i canals

d’interaccié amb proveidors de serveis d’actius virtuals, amb una breu descripcié del que
implica I'activitat.
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Les dades proporcionades seran tractades amb la més estricta confidencialitat,
no seran facilitades a tercers en cap cas i no s’utilitzaran per cap altre proposit diferent al
de la seva agregaci6 per al’elaboraci6 d’aquest estudi.

Us preguem que completeu el qiiestionari abans del 18 de marc del 2024.

Agraim el temps i la dedicacié esmercada en respondre el qiiestionari, aixi com la seva
bona predisposici6 i col-laboraci6 amb les autoritats, fets que constitueixen una
contribucio6 indispensable en la detecci6 de riscos.

En cas que necessiti d’aclariment de qualsevol dubte que se li presenti, pot contactar amb
I'Area de Supervisié de la UIFAND mitjancant el correu electronic uifand@andorra.ad o el
telefon 806 730.
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Annex 1

Qiiestionari de subjectes obligats relatiu als riscos de BC/FT derivats dels actius
virtuals

1- Identificacié del subjecte obligat

1.1- Nom o denominaci6 social del subjecte obligat.

1.2- Tipus de subjecte obligat (indicar activitat)

1.3- Nom i cognoms de la persona que respon el qiiestionari.
1.4- Dades de contacte (adreca, telefon i adreca electronica).

2- Informacio general sobre activitats amb actius virtuals
2.1- Activitat del subjecte obligat

2.1.1- Indiqui si el subjecte obligat ofereix els segiients serveis a clients en relacio
amb actius virtuals: Intercanvi entre actius virtuals i monedes fiduciaries;
intercanvi entre una o més formes d’actius virtuals; transferéncia d’actius
virtuals; custodia o administracié d’actius virtuals o instruments que
permeten el control d’actius virtuals; participacié en serveis financers
relacionats amb una emissié o venda inicial d'un actiu virtual per part d’'un
emissor i prestacié d’aquests serveis; veedor digital; altres; no ofereixo cap
de activitat vinculada amb actius virtuals.

2.2- Relacions amb proveidors de serveis d’actius virtuals

Indiqui si el subjecte obligat manté algun tipus d’interaccié en relacié6 amb
proveidors de serveis d’actius virtuals a través dels segiients canals, sigui de
manera directa, o través de 'activitat dels seus clients.

2.2.1- Manté algun tipus de relacié amb proveidors de serveis d’actius virtuals? Si /
No

En cas negatiu, no cal que responguin les preguntes que segueixen en la present seccio.

2.2.2- Manté algun tipus de relacié amb proveidors de moneders d’actius virtuals? Si
/ No

2.2.3- En cas afirmatiu especifiqui: Moneder de custodia (hot wallet) / Moneder de
no custodia (cold wallet)

2.2.4- Manté algun tipus de relaci6 amb plataformes d’intercanvi d’actius virtuals? Si
/ No

2.2.5- En cas afirmatiu especifiqui: Peer-to-peer / Fiat-a-virtual / Virtual-a-fiat /
Virtual-a-virtual

2.2.6- Manté algun tipus de relacié amb serveis de gestié d’actius virtuals Si / No

2.2.7- En cas afirmatiu especifiqui: Gestié de fons / Distribucié de fons / Compliance,
auditoria i gestio6 de riscos

2.2.8- Manté algun tipus de relacié amb serveis d’inversio en actius virtuals? Si / No
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2.2.9- En cas afirmatiu especifiqui: Operadors de plataformes de negociacié
d’actius virtuals / Custodia d’actius / Inversi6 en activitats comercials relacionades
amb actius virtuals / Non-security tokens i activitats de comerg¢ hibrid / Stablecoins /
Servei d'escrow d’actius virtuals / Custodia d’actius virtuals.

2.2.10- Manté algun tipus de relacié amb proveidors d’ICOs? Si / No
2.2.11- Manté algun tipus de relacié6 amb miners / validadors? Si / No

2.2.12- Comentaris i/o aclariments addicionals en relaci6 amb els productes i
serveis ans esmentats.

2.3- Relacions amb clients

Indiqui si en el desenvolupament de la seva activitat comercial es déna algun
dels segiients escenaris.

2.3.1- Algun client ha tingut intencié d’efectuar pagaments amb actius virtuals? Si, i
s’ha acceptat / Si, i no s’ha acceptat / No, per0 depén de l'actiu virtual ho
acceptariem. / No, no acceptem pagaments amb actius virtuals.

2.3.2- En cas positiu indiqui el tipus d’actiu virtual que es volia emprar.

2.3.3- En cas que s’acceptin pagaments amb actius virtuals, indiqui la tipologia de
token acceptada: Stablecoins (Tether, USD Coin, etc.) / Bitcoin o Ethereum / Altres /
No acceptem pagaments amb actius virtuals.

2.3.4- En cas afirmatiu indiqui el procediment que es duu a terme alhora de
processar el pagament efectuat mitjancant actius virtuals.

2.3.5-L’origen dels fons d’alguns dels seus clients es correspon amb fons provinents
d’actius virtuals? Si / No

2.3.6-En cas afirmatiu especifiqui la procedéncia: Negociacié amb actius virtuals /
Mineria o validacié d’operacions / Intial Coin Offerings (1COs).

2.3.7- Indiqui la diligéncia deguda aplicada per tal d’identificar i verificar 'origen
dels fons, en linia amb l'article 9.1.e) de la Llei 14/2017 de 22 de juny!.

2.3.8- Rep, o0 ha rebut, consultes de potencials clients en relacié amb diversos temes
vinculats a actius virtuals (hagin o no esdevingut clients): Si / No

2.3.9- En cas afirmatiu, especifiqui el nombre aproximat de consultes mensuals que
respon, aixi com el/s motiu/s de les esmentades consultes. Contrariament, indiqui
que no disposa de les dades.

2.3.10- Especifiqui si existeix algun altre tipus de vinculacié amb actius virtuals.

1Llei 14/2017, de 22 de juny, de prevencid i lluita contra el blanqueig de diners o valors i el
finangament del terrorisme.
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3- Relacions de negoci amb clients vinculades amb actius virtuals2:
3.1- Manté algun tipus de relacié de relacié professional amb clients que impliqui
actius virtuals? Si / No

En cas negatiu, no cal que responguin les preguntes que sequeixen en la present seccio.

3.2- El seu negoci es troba vinculat d’alguna manera amb actius virtuals i/o amb
proveidors d’actius virtuals? Si / No

3.3- En cas afirmatiu, indiqui el percentatge del seu negoci (volum de facturacié) que
s’hi troba vinculat: Inferior al 5% del negoci / Entre el 5% i el 25% del negoci / Entre
el 25% i el 50% del negoci / Entre el 50% i el 75% del negoci / Superior al 75% del

negoci.

3.4- Especifiqui les caracteristiques dels principals o principals relacions de negoci
vinculades d’alguna manera amb actius virtuals i/o proveidors de serveis d’actius
virtuals. Indiqui per cada client el tipus de servei ofert, la relacié del client amb el
sector AV/VASP, volum i comentaris addicionals que li puguin semblar rellevants.
Ex: Client 1 - Constitucid de societat - Origen de fons: Bitcoin — 60.000 EUR - Operacié
ocasional

3.5- Indiqui la quantitat de clients en funci6 de si sén persones fisiques residents a
Andorra, persones fisiques no residents a Andorra, persones juridiques andorranes,
persones juridiques estrangeres, o estructures societaries complexes.

3.6- Indiqui la jurisdiccié o jurisdiccions d’actuacions dels clients/ relacions de
negoci vinculades d’alguna manera amb actius virtuals i/o proveidors de serveis
d’actius virtuals. Especifiqui per cadascuna si actuen unicament a Andorra,
unicament a la UE, altres jurisdiccions, o jurisdiccions de risc designades pel GAF]I,
aixi com si compten o no amb llicéncia per a 'activitat

3.7- Indiqui, si escau, les raons principals per les quals els seus clients estrangers
vinculats d’alguna manera amb actius virtuals i/o proveidors de serveis d’actius
virtuals, decideixen crear una persona o estructura juridica a Andorra.

4.- Altra informacio6:
4.1- Considera que el marc legal en relacié als actius virtuals és prou exhaustiu? Si /
No / No ho sé

4.2- Si és el cas, indiqui breument les deficiéncies normatives detectades i/o
problemes amb els qué es troba en l'exercici de la seva activitat professional en
relacié amb serveis oferts o clients vinculats al sector dels actius virtuals.

2 S’entén que es manté algun tipus de vinculacié amb actius virtuals i/o proveidors d’actius virtuals
si s’ofereix algun servei relatiu a aquests, o bé si els seus clients hi Manté alguna relacié que voste
en sigui coneixedor (ex: origen de fons vinculats a la relacié de negoci, activitat del client, etc.).
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4.3- Disposa de coneixement en relacié amb els riscos de blanqueig de capitals i
financament del terrorisme associats a actius virtuals? Si / No / No ho sé.

4.4- Quins considera que son els principals riscos de blanqueig de capitals o
financament del terrorisme inherents al sector al qual pertany i vinculats a actius
virtuals i proveidors de serveis d’actius virtuals?

4.5- Altres comentaris i aportacions que consideri rellevant.
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Annex 2
Glossari
TERME DEFINICIO
PROVEIDORS DE Proporcionar emmagatzematge d'actius virtuals o moneda fiat en nom
MONEDERS D'ACTIUS d'altres i facilitar després intercanvis o transferéncies entre un o més actius

VIRTUALS virtuals, o entre actius virtuals i moneda fiat.
Un negoci de custodia ofereix proteccié als actius virtuals dins del seu
sistema. La plataforma que ofereix serveis de criptomonedes de custodia
també pot incloure la majoria d'intercanvis i serveis de corretatge que
permeten la compra, venda i emmagatzematge d'actius virtuals en el
producte anomenat "Moneder i/o Cartera".

. Un moneder de custodia és un moneder en que les claus privades, de la
MONEDER DE CUSTODIA: persona que té l'actiu virtual, es guarden per un tercer. Aquest acord no
proporciona un control total de 1'actiu virtual al seu propietari, sin6 que els
fons estan en mans del custodi que ofereix el Servei de Cartera d'Actius
Virtuals.

Coinbase és un gran exemple d'intercanvi i servei de corretatge que permet
també emmagatzemar actius virtuals dins del seu sistema de carteres.

Un moneder de no custodia és un moneder en que les claus privades s6n en
possessi6 del propietari de l'actiu virtual, qui té control complet sobre els
seus actius virtuals. Els moneders de no custodia inclouen el client de
Bitcoin.com, BRD, Blockchain, BTC.com, Electron Cash, Copay, Jaxx, Coinomi,
Edge i molts més, ja que aquestes plataformes permeten als usuaris
emmagatzemar les seves propies claus privades.

Plataforma digital en linia que facilita les transferéncies i intercanvis d'actius

MONEDER DE NO CUSTODIA

PLATAFORMA . : . : p Tt
. \ virtuals. Els intercanvis poden succeir entre una o més formes d'actius
D'INTERCANVI D'ACTIUS . : . : , :
virtuals, o entre actius virtuals i moneda fiat. Poden emetre els seus propis
VIRTUALS: o e LR o Aot Frrrs o
actius virtuals per facilitar les transferencies i intercanvis d'actius virtuals.
PEER-TO-PEER Transferencia d'actius virtuals d'un usuari a un altre.
FIAT-TO-VIRTUAL Conversi6 de moneda fiat emesa pel govern a Actius Virtuals.
VIRTUAL-TO-FIAT Conversi6 d'Actius Virtuals a monedes fiat emeses pel govern.
VIRTUAL-TO-VITUAL Conversi6 d'un tipus d'Actiu Virtual a un altre.
CORRETATGE D'ACTIUS
VIRTUALS / Facilitar transaccions que impliquen actius virtuals o que involucren actius
PROCESSAMENT DE virtuals i moneda fiat.
PAGAMENTS
Un caixer automatic (maquina expenedora automatica) que es dedica a les
CAIXERS AUTOMATICS monedes v1rtuals,. és un quiosc que perme:c a una persona comprar rr}o.nedes
virtuals fent servir efectiu o targeta de débit. Alguns caixers automatics de
(ATMS) . . , . . ;
monedes virtuals ofereixen funcionalitat bidireccional, que permet tant la
compra d'actius virtuals com la venda d'actius virtuals per efectiu.
COMERCIANTS Acceptaci6 d actius virtuals pels comerciants a canvi de moneda fiat per a la
compensacio.
TARGETES llgrsli;ie targetes de valor emmagatzemat d'actius virtuals per a compres en
PROVEIDORS DE GESTIO
D'ACTIUS VIRTUALS
GESTIO DE FONS Gestors de fons que inverteixen en actius virtuals.

Empreses que distribueixen fons que inverteixen (totalment o parcialment)
en actius virtuals.

COMPLIANCE, AUDITORIAI Suport i orientacid en la gestié de riscos, gestié de capital liquid, segregacié
GESTIO DE RISCOS d'actius, custodia, estructura de fons i altres aspectes legals.

DISTRIBUCIO DE FONS
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TERME DEFINICIO

Emissié i venda d'actius virtuals al public. Pot involucrar la participaci6 i

PROVEIDORS DICOs prestacié de serveis financers relacionats amb 1'ICO.

FIAT A VIRTUAL Recapta-cic’) de fops per a ICOs que atreu inversions de monedes fiat
convertides en actius virtuals.

VIRTUAL Recaptaci6 de fons per a ICOs que atreu inversions d'actius virtuals.

DESENVOLUPAMENT DE Els fons recaptats s'utilitzen com a inversié per desenvolupar productes i

PRODUCTES I SERVEIS serveis.

OFERTA INICIAL

L'Oferta Inicial d'Intercanvi (IEOs): L'IEO és organitzada pel mateix equip del

DARIHAREL L ] projecte juntament amb una borsa de criptomonedes.

Exchange Offering - IEOs)
OFERTA DE SECURITY

TOKENS (STOs) L'Oferta de Security Tokens (STOs): STO ofereixen capital en forma de tokens.

Proporcionen un vehicle d'inversi6 que permet invertir/comprar actius
PROVEIDORS D'INVERSIO virtuals (ex: mitjangcant un pla d'inversié gestionat o un emissor de derivats
D'ACTIUS VIRTUALS que ofereix opcions d'actius virtuals, o mitjangant un vehicle de capital privat
que inverteix en actius virtuals).
Plataformes en linia que faciliten la negociacié activa (contractes de futurs)
d'actius virtuals, tenen inherentment una amplia base de clients, una
preséncia local substancial i es considera que tenen una estructura de govern
corporatiu solida. A diferéncia dels llocs de negociacié automatitzats o les
borses d'accions i futurs, on els inversors negocien a través d'intermediaris
autoritzats, les plataformes de negociaci6 d'actius virtuals interactuen
directament amb el public.

OPERADORS DE 1. Entorn regulat: els inversors tenen claredat sobre les normes i els controls

PLATAFORMES que les Plataformes amb llicéncia han de complir, i hi ha una base clara per
diferenciar entre Plataformes amb llicéncia i sense llicencia. Els productes
que s'han d'incloure en una Plataforma sén llicenciats per un organisme
regulador i han de complir amb els requisits especificats del Marc Regulador.
2. Entorn no regulat: les plataformes de negociaci6 no regulades tenen
problemes regulatoris inherents relacionats amb la custodia segura d'actius,
els requisits de coneixement del client, el blanqueig de capitals i el
financament del terrorisme, la manipulaci6 del mercat, la comptabilitat i
'auditoria, la gestié del risc, els conflictes d'interessos i l'acceptacié d'actius
virtuals per a la negociacid.
Les plataformes de negociacié d'actius virtuals poden tenir actius virtuals en
nom dels seus clients i també actuar com a mercats que coincideixen
compradors i venedors.
1. Entorn regulat: és probable que una entitat regulada trobi més facil
establir vincles bancaris per facilitar la conversié entre criptomonedes i
moneda fiat. A més, s'espera que l'entitat compleixi els requisits de
coneixement del client, prevencié de blanqueig de capitals i finangament del

CUSTODIA D'ACTIUS terrorisme i també que identifiqui 1'origen dels fons i la riquesa dels clients
que tenen els actius. S'espera que les Plataformes de Negociacié d'Actius
Virtuals que operen en un entorn regulat ofereixin proteccié als clients
equivalent a les institucions financeres tradicionals en el sector de valors.
2. Entorn no regulat: 'entorn no regulat ofereix una proteccié limitada o
nul-la en les inversions i practica 1'anonimat sense complir els requisits de
coneixement del client, prevencié de blanqueig de capitals i financament del

terrorisme.
INVERSIO EN ACTIVITATS
COMERCIALS Matéries primes (commodities) relacionades amb actius virtuals (com ara
RELACIONADES AMB dispositius de mineria)
ACTIUS VIRTUALS
NON-SECURITY TOKENS I Un Va_lor token.itza}t tallmbé pot pro'po.r.ciorlllar all seu titular drets sobre un non-
ACTIVITATS DE COMERG, securlty.token, ja sigui un token d utll,ltat (utl.lzty toker.z), que permet al titular
HIiBRID consumir o canviar el token per un bé o servei en un sistema funcional, o una

criptomoneda, que existeix inicament com a mitja de canvi, reserva de valor
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o unitat de compte, com el Bitcoin.

Les monedes estables (stablecoins) tenen un mecanisme que busca
estabilitzar el seu valor mitjancant el seu recolzament amb moneda fiat,
materies primeres o un conjunt de criptomonedes. Aquestes monedes
virtuals han generat importants preocupacions regulatories entre els bancs
centrals i els reguladors financers globals, especialment quan s'intenta
adoptar-les a escala global.

En un servei d'escrow de criptomoneda, els actius virtuals sén retinguts per
un tercer fins que totes les parts involucrades en una transaccié puguin
completar-la i indicar estar-ne satisfets. L'escrow generalment es fa per
questions de confianga, on el venedor pot voler assegurar-se que l'import
sera enviat pel comprador, després que aquest hagi rebut els béns i serveis.
L'escrow assegura que el comprador rebra l'article que ha comprat en I'ordre,
temps i condicions especificades.

Els serveis d'escrow de criptomoneda s6n importants, especialment per a les
transaccions en linia on les parts han de romandre anonimes entre si; les
parts poden no estar en contacte geografic i poden haver-hi factors raonables
que impedeixen que les transaccions es completin. Les parts poden entrar en
desacords durant o després de la prestacié dels serveis; pot haver-hi
situacions en que la transacci6 no estigui regida per la llei degut a qliestions
relacionades amb la ubicacié o amb les jurisdiccions legals i altres problemes
similars.

Els serveis de custodia de criptomonedes proporcionen sistemes
d'emmagatzematge i seguretat independents utilitzats per mantenir grans
quantitats de tokens/actius virtuals. Les solucions de custodia sén un dels
serveis emergents de l'ecosistema de criptomonedes que recolza l'entrada de
capital institucional a la industria d'actius virtuals.

Proveidors d'equipament de mineria (Ex., Butterflylabs)

STABLECOINS

SERVEI D'ESCROW DE
CRIPTOMONEDA

SERVEIS DE CUSTODIA DE
CRIPTOMONEDA

VALIDADORS / MINERS . i o
Empreses de mineria basada en el nuvol (Ex., Genesis Mining)

Les unitats institucionals que validen i confirmen les transaccions
s'anomenen miners. Els miners es consideren comptadors/actualitzadors del
llibre distribuit en una transaccié de moneda virtual. Una transaccié només es
pot considerar segura i completa quan es troba inclosa en un bloc. La mineria
es pot dur a terme pels miners individualment (mineria individual) o com a
part d'un pool (mineria en grup).

Els miners poden rebre una tarifa pel servei i també poden ser titulars d'un
moneder virtual.

En un sistema de Prova de Treball (proof of work), els participants de la xarxa
han de resoldre enigmes criptografics per afegir nous blocs a la cadena de
blocs. El primer miner que produeixi amb exit la Prova de Treball és
recompensat amb noves monedes virtuals/actius.

Tarifes

Nous Actius
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